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Пояснительная записка
Программа медиабезопасности  учащихся МОУ «Грицовская СОШ им. Д.С. Сидорова» разработана в связи с возросшей потребностью обеспечения информационной безопасности обучающихся  при обучении, организации внеурочной деятельности и свободном использовании современных информационно-коммуникационных технологий (Интернет,  сотовая (мобильная) связь и СМИ). 
Медиабезопасность ребенка – это задача и семейного и школьного воспитания.

Программа разработана с учетом требований законов РФ: «Об образовании», «О защите детей от информации, причиняющей вред их здоровью и развитию» и «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10. 

При разработке программы медиабезопасности учащихся МОУ «Грицовская СОШ им. Д.С. Сидорова» использовался учебно-методический комплект «Здоровье и безопасность детей в мире компьютерных технологий и Интернета» [1]. 


Данная программа ориентирована на учащихся МОУ «Грицовская СОШ им. Д.С. Сидорова»  при организации просветительской работы с родителями и  общественностью.  

Данная программа рассчитана на период с 2012 по 2016 год.
Работа с обучающимися должна вестись в зависимости от возрастных особенностей: начальное звено (2-4 класс), среднее (5-9 класс) и старшее (10-11 класс). На каждом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. 
Для организации безопасного доступа к сети Интернет в МОУ «Грицовская СОШ им. Д.С. Сидорова» созданы следующие условия:

1. Разработаны и утверждены:
· РЕГЛАМЕНТ по работе учителей и школьников в сети Интернет 
· ПРАВИЛА использования сети Интернет в МОУ подробнее
· ИНСТРУКЦИЯ пользователя по безопасной работе в сети Интернет. 
· ИНСТРУКЦИЯ  для сотрудников о порядке действий при осуществлении контроля за использованием учащимися муниципального общеобразовательного учреждения сети Интернет. 
· КЛАССИФИКАТОРы информации, доступ к которой учащихся МОУ «Грицовская СОШ им. Д.С. Сидорова»  запрещен и разрешен.
2. Cоздан и работает СОВЕТ по вопросам регламентации доступа к информации в Интернете. Разработано и утверждено ПОЛОЖЕНИЕ о школьном Совете по вопросам регламентации доступа к информации в Интернете
3. Контроль использования учащимися сети Интернет осуществляется с помощью программно-технических средств и визуального контроля. 
4. Ведется журнал учета работы в Интернет.
1. Нормативно-правовая база

Программа разработана с учетом требований законов РФ: 
· «Об образовании», Закон РФ от 10.07.1992 N 3266-1 (ред. от 10.07.2012);
· Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

· «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10;
2. Цели и задачи программы

Цель: обеспечения информационной безопасности детей и подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет)
Задачи:
· формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;

· формирования информационной культуры как фактора обеспечения информационной безопасности;

· изучение с нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;

· формирование знаний в области безопасности детей использующих Интернет;
· организации просветительской работы с родителями и общественностью.
Результатами выполнения программы являются: 
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	Цель: Обеспечения информационной безопасности обучающихся при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий в том числе сети Интернет.



	Задача №1. формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;


	-Доля педагогов, использующих современных коммуникационных взаимодействий.

	55%
	70%
	85%
	92%
	100%

	
	-Умение использовать и интегрировать разнотипную информацию. 


	55%
	68%
	86%
	97%
	100%

	Задача № 2. формирования информационной культуры как фактора обеспечения информационной безопасности;


	-Доля педагогов использующих сетевых технологий, современные средства связи и прикладные программы в области профессиональной деятельности.

	40%
	48%
	71%
	85%


	98%

	Задача № 3. изучение нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;
	-Владение правовыми знаниями в области информатиза-ции.

	78%
	82%
	85%
	94%
	100%

	Задача № 4. формирование знаний в области безопасности обучающихся, использующих Интернет;


	-Владение знаниями  о защитите компьютера от вредоносных программ, о нелегальном, пиратском контенте и об опасности его скачивания.


	75%
	84%
	90%
	95%
	98%

	Задача № 5. организации просветительской работы с родителями и общественностью.


	- Включение родителей в совместную со школой деятельность по обеспечению безопасности детей в Интернет пространстве.

	46%
	52%
	58%
	73%
	87%


Приложение 1
Практические советы по безопасности для детей разного возраста

(по материалам сайта Обеспечение безопасности детей при работе в Интернет <http://www.oszone.net/6213/> (<http://www.oszone.net/6213/>)

Интернет это замечательное средство общения, особенно для стеснительных, испытывающих сложности в общении детей. Ведь ни возраст, ни внешность, ни физические данные здесь не имеют ни малейшего значения. Однако этот путь ведет к формированию Интернет-зависимости. Осознать данную проблему весьма сложно до тех пор, пока она не становится очень серьезной. Да и кроме того, факт наличия такой болезни как Интернет-зависимость не всегда признается. Что же делать?

Установите правила использования домашнего компьютера и постарайтесь найти разумный баланс между нахождением в Интернет и физической нагрузкой вашего ребенка. Кроме того, добейтесь того, чтобы компьютер стоял не в детской комнате, а в комнате взрослых. В конце концов, посмотрите на себя, не слишком ли много времени вы проводите в Интернет.

Как показали исследования, проводимые в сети Интернет, наиболее растущим сегментом пользователей Интернет являются дошкольники.

В этом возрасте взрослые будут играть определяющую роль в обучении детей безопасному использованию Интернет.

Что могут делать дети в возрасте 5-6 лет?

Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями.

Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?


В таком возрасте желательно работать в Интернет только в присутствии родителей;


Обязательно объясните вашему ребенку, что общение в Интернет - это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира;


Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети;


Используйте специальные детские поисковые машины, типа MSN Kids Search (<http://search.msn.com/kids/default.aspx?FORM=YCHM> );


Используйте средства <javascript://> блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;


Научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей семье;


Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет.

Ваши дети растут, а, следовательно, меняются их интересы.

Возраст от 7 до 8 лет

Как считают психологи, для детей этого возраста абсолютно естественно желание выяснить, что они могут себе позволить делать без разрешения родителей. В результате, находясь в Интернет ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль или то, что вы сможете увидеть во временных файлах Интернет (папки c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в операционной системе Windows Vista <http://technet.microsoft.com/ru-ru/windows/aa904820.aspx>).

В результате, у вашего ребенка не будет ощущения, что вы глядите ему через плечо на экран, однако, вы будете по-прежнему знать, какие сайты посещает ваш ребенок.

Стоит понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и путешествовать по Интернет. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями.

По поводу использования электронной почты хотелось бы заметить, что в данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку.

Помочь вам запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным родительским контролем.

Для обеспечения информационной безопасности:


Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения;


Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;


Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь;


Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернет с помощью средств Родительского контроля. Как это сделать, мы поговорим позднее;


Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;


Используйте специальные детские поисковые машины, типа MSN Kids Search (<http://search.msn.com/kids/default.aspx?FORM=YCHM> );


Используйте средства <javascript://> блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;


Создайте семейный электронный ящик чтобы не позволить детям иметь собственные адреса;


Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО;


Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей;


Научите детей не загружать файлы, программы или музыку без вашего согласия;


Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Подробнее о таких фильтрах <http://www.microsoft.com/rus/athome/security/email/fightspam.mspx> ;


Не разрешайте детям использовать службы мгновенного обмена сообщениями;


В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией;


Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни;


Не делайте «табу» из вопросов половой жизни, так как в Интернет дети могут легко наткнуться на порнографию или сайты «для взрослых»;


Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

9-12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

Советы по безопасности в этом возрасте


Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения;


Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;


Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь;


Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;


Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;


Не забывайте беседовать с детьми об их друзьях в Интернет;


Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет;


Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними;


Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;


Приучите детей не загружать программы <javascript://> без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;


Создайте вашему ребенку ограниченную учетную запись для работы на компьютере;


Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам , если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях;


Расскажите детям о порнографии в Интернет;


Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами;


Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

13-17 лет

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности - соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет.

Что посоветовать в этом возрасте?


Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет[1] <http://www.oszone.net/6213/>, руководство по общению в Интернет ( в том числе в чатах);


Компьютер с подключением к Интернет должен находиться в общей комнате;


Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями чтобы убедиться, что эти люди им знакомы;


Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;


Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте чтобы дети не общались в приватном режиме;


Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из Интернет;


Приучите детей никогда не выдавать личную информацию средствами <javascript://> электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;


Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;


Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам , если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях;


Расскажите детям о порнографии в Интернет;


Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры;


Приучите себя знакомиться с сайтами, которые посещают подростки;


Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям;


Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните что дети не могут играть в эти игры согласно закона.

Обеспечивать родительский контроль в Интернет можно с помощью различного программного обеспечения. В данной статье мы рассмотрим только некоторое ПО, в частности, Родительский контроль в Windows Vista <http://technet.microsoft.com/ru-ru/windows/aa904820.aspx>, средства Родительского контроля, встроенные в Kaspersky Internet Security.

До выхода Windows Vista средства родительского контроля можно было обеспечить с помощью операционной системы и программного обеспечения сторонних производителей. Однако с выходом новой операционной системы Windows Vista положение коренным образом изменилось. В состав ОС были включены средства Parental Control (Родительский контроль). Это позволит родителям намного проще решать вопросы контроля за поведением своих детей и их безопасностью при работе на компьютере.

Для задания Родительского контроля вам потребуется создать ограниченную учетную запись, под которой ваш ребенок будет работать за компьютером. Кроме того, не забудьте установить устойчивый (строгий) пароль на вашу учетную запись Администратора (рис. 1).
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Рисунок 1 - Родительский контроль

Рассмотрим функции, решаемые с помощью родительского контроля (рис. 2):


Ограничение времени, проводимого ребенком за компьютером. Можно определить время, в течение которого детям разрешен вход в систему. В частности, определить дни недели и разрешенные часы доступа в соответствующий день недели. Это не позволит детям входить в систему в течение определенного периода времени. Если в момент окончания разрешенного периода времени ребенок работает за компьютером, происходит автоматический выход из системы.


Установка запрета на доступ детей к отдельным играм. Запрет можно устанавливать исходя из допустимой возрастной оценки, выбора типа содержимого или запрещая доступ к определенным играм.


Ограничение активности детей в Интернете. Ограничить детей можно с помощью установки круга допустимых веб-узлов, исходя из возрастной оценки, запрета или разрешения загрузки файлов, определения условий фильтрования содержимого (т.е. вы должны определить, какое содержимое фильтры должны разрешать или блокировать). Вместе с тем можно разрешить или блокировать доступ к определенным веб-узлам.


Установка запретов на использование детьми отдельных программ <javascript://>. Можно запретить детям доступ к определенным программам.


Ведение отчетов о работе ребенка за компьютером.
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Рисунок 2 - Средства управления пользователем

Разрешенное время доступа можно определить для каждого дня недели и заблокировать при этом доступ в любое другое время (рис.3). Для этого:


Откройте папку «Родительский контроль».


При появлении соответствующего запроса введите пароль администратора или подтверждение пароля.


Выберите учетную запись, для которой вы хотите задать ограничение времени.


В группе «Родительский контроль» выберите «Вкл».


Щелкните «Ограничение по времени».


В появившейся сетке выберите разрешенные часы[2] <http://www.oszone.net/6213/>.
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Рисунок 3 - Ограничение времени доступности компьютера для данного пользователя
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Рисунок 4 - Ограничение на просмотр веб-узлов

Веб-фильтр родительского контроля оценивает содержимое веб-узлов и может блокировать те из них, содержимое которых определено как нежелательное. Включение веб-фильтра позволит значительно уменьшить число нежелательных узлов, которые смогли бы просматривать дети, но, естественно, не гарантирует стопроцентной защиты. Так как нежелательность содержимого является субъективным критерием, следовательно, фильтры смогут блокировать далеко не все содержимое, которое вы считаете нежелательным.

Выбор уровня ограничений для автоматической блокировки содержимого

Существует четыре уровня ограничений для обозначения содержимого, которое следует блокировать:


Высокий. Веб-узлы для детей с понятным и подходящим для них содержимым. На таких узлах используется стиль изложения, понятный детям от 8 до 12 лет, а его содержимое доступно для детского понимания. Если выбран этот уровень, детям разрешается просматривать веб-узлы для детей, а также другие веб-узлы, внесенные в список разрешенных веб-узлов.


Средний. Производится фильтрация веб-узлов на основании типа содержимого. В этом случае ребенок получит доступ к различной информации в Интернете, за исключением нежелательного содержимого. Чтобы узнать, какие веб-узлы ребенок посещал или пытался открыть, следует просмотреть отчет об активности в Интернете.


Низкий. Содержимое веб-узлов не блокируется.


Особый. Данный уровень также предусматривает блокирование веб-узлов на основании типов содержимого, но позволяет производить фильтрацию по дополнительным критериям.

Вместе с тем стоит отметить, что можно разрешить или заблокировать отдельные узлы, добавив их в список разрешенных и блокируемых веб-узлов, независимо от выбранного уровня фильтрации.

Выбор типов содержимого для блокировки

Типы содержимого, на основании которых может производиться блокировка веб-узлов.


Порнография. Веб-узел имеет содержимое откровенно сексуального характера, направленное на возбуждение полового влечения.


Для взрослых. Веб-узел содержит информацию откровенно сексуального характера, не носящую медицинский или научный характер.


Половое воспитание. Веб-узел содержит информацию о репродуктивной функции человека и половом развитии, заболеваниях, передающихся половым путем, контрацепции, безопасном сексе, сексуальности или сексуальной ориентации.


Агрессивные высказывания. Веб-узел пропагандирует враждебность или агрессию по отношению к человеку или группе людей на основании принадлежности к определенной расе, религии, полу, национальности, этнического происхождения или иных характеристик; порочит других или оправдывает неравенство на основании вышеперечисленных характеристик либо научным или иным общепринятым методом оправдывает агрессию, враждебность или клевету.


Изготовление бомб. Веб-узел пропагандирует или содержит инструкции по нанесению физического вреда людям или частной собственности при помощи оружия, взрывчатых веществ, розыгрышей или иных видов насилия.


Оружие. Веб-узел продает, освещает или описывает огнестрельное или холодное оружие, а также предметы боевых искусств, либо содержит информацию об их использовании, аксессуарах или модификациях.


Наркотики. Веб-узел рекламирует, предлагает, продает, поставляет, поощряет или иными способами пропагандирует незаконное использование, выращивание, производство или распространение наркотиков, медицинских препаратов, химических веществ и растений, вызывающих наркотическое опьянение, или атрибутов, связанных с употреблением наркотиков.


Алкоголь. Веб-узел рекламирует или содержит предложения о продаже алкогольных напитков или средств для их производства, содержит рецепты или информацию о сопутствующих принадлежностях либо пропагандирует употребление и опьянение алкоголем.


Табак. Веб-узел содержит рекламу, предложения о продаже или иными способами пропагандирует табакокурение.


Азартные игры. Веб-узел позволяет пользователям делать ставки и играть на тотализаторах (в том числе лотереи) в Интернете, получать информацию, содействие или рекомендации по заключению пари, а также дает инструкции, оказывает содействие или обучает азартным играм.


Содержимое без оценки. Содержимое, которое не оценивается веб-фильтром.

При помощи родительского контроля можно разрешить или запретить доступ детей к отдельным веб-узлам. Также можно заблокировать некоторые веб-узлы на основании их содержимого.
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Рисунок 5 - Разрешать или запрещать определенные веб-узлы

.
Откройте «Родительский контроль».

.
Введите пароль администратора или подтверждение пароля, если появится соответствующий запрос.

.
Щелкните имя пользователя, которому нужно установить веб-фильтр.

.
В группе Родительский контроль выберите Вкл.

.
Щелкните Веб-фильтр Windows Vista.

.
Щелкните Блокировать некоторые веб-узлы или содержимое.

.
Щелкните Изменить список разрешенных и запрещенных веб-узлов.

.
В поле Адрес веб-узла введите адрес веб-узла, доступ к которому требуется разрешить или запретить, и нажмите кнопку Разрешить или Блокировка .

Включение веб-фильтра должно значительно уменьшить число нежелательных веб-узлов, которые смогли бы просматривать дети. Однако нежелательность содержимого является субъективным критерием, и фильтр может блокировать не все содержимое, которое вы считаете нежелательным. Также в связи с постоянным появлением новых веб-узлов фильтру требуется время на анализ и оценку их содержимого.

.
Откройте «Родительский контроль».

.
Введите пароль администратора или подтверждение пароля, если появится соответствующий запрос.

.
Щелкните имя пользователя, которому нужно установить веб-фильтр.

.
В группе Родительский контроль выберите Вкл.

.
Щелкните Веб-фильтр Windows Vista .

.
Щелкните Блокировать некоторые веб-узлы или содержимое.

.
В группе Автоматическая блокировка веб-содержимого выберите необходимый уровень содержимого.

Внеклассные мероприятия по обеспечению информационной безопасности учащихся МОУ «Грицовская СОШ им. Д.С. Сидорова»
«Безопасный интернет – детям!»

Данные мероприятия разработаны для создания безопасной, комфортной информационно образовательной среды для ученика основной школы и рассчитано на совместную деятельность учителей предметников, классных руководителей, администрацию образовательного учреждения, родителей и учащихся основной школы.

Реализуются внеклассные мероприятия в течении первой или второй четверти. В результате проведения комплекса мероприятий по обеспечению информационной безопасности учащихся в школе формируется школьная консультационная команда НЭО (нет электронному обману).

 Часть 1. «Можно ли создать безопасную среду в Интернет для своих детей?»

Проблема: Ни родители не дети не обучены безопасной работе в Интернет, в то время как и те и другие подвержены опредёлённому риску работая в Интернет.

Цель: Сформировать у родителей мотивацию на участие в проекте. Представить этапы, формы и условия участия в проекте совместно с детьми.

Участники: Администрация ОУ, классные руководители, родители школьников с 5 по 9 класс.

Форма проведения: Родительское собрание с элементами лекционных занятий, анкетирования, демонстраций видеороликов.

Организационно методические условия проведения: родители приглашаются на собрание с представлением плана мероприятия. Собрание проводиться в вечернее время с использованием ТСО. Мероприятие длится не более 2 академических часов.

Ответственные и консультанты: учителя ОБЖ, информатики и ИКТ, зам. директора по УВР, классные руководители.

Результат мероприятия по формированию команды НЭО: Определение микро команды от родителей 2 - 3 человека в команду НЭО.

Часть 2. «Хочешь присоединиться к системе? Включай мозг !!!

Проблема: Школьники часто имеют заблуждения по поводу того, что хулиганы могут их встретить только на улице. И сидя за компьютером один на один и могут рассказать о себе всё виртуальным знакомым.

Цель: Определить востребованную школьниками ресурсов типологию Интернет ресурсов, форму представления ребят в сети.

Участники: Учащиеся 5 - 9 классов.

Форма проведения: Классный час с элементами тестирования, анкетирования, презентаций учащимися любимых Интернет порталов.

Организационно методические условия проведения: Перед проведением классного часа классный руководитель проводит анкетирование на основе которого класс разбивается на группы по принципу наиболее востребованных порталов Интернет. Проводится анализ смоделированных ситуаций имеющих место в сети.

Ответственные и консультанты: Зам. директора по УВР, классные руководители, учитель информатики и ИКТ.

Результат мероприятия по формированию команды НЭО: Определение микро команды от классных руководителей 2 - 3 человека в команду НЭО.

Часть 3. Ты собрался в Интернет? Так возьми с собой пакет!!!

Проблема: Очень часто ни дети, ни взрослые не знают каким источникам доверять?

Цель: Сформировать каталог ссылок по безопасной работе в Интернет. Создать типологию ссылок по категориям: справки, консультации, дистанционное обучение.

Участники: Школьники 5-9 классов, Родители.

Форма проведения: Самостоятельная практическая работа в Интернет на основе предложенных критериев оценки качества Интернет ресурсов.
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